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Unser Ziel 
„Gemeinsam eine sichere 
Arbeitsumgebung zu schaffen, 
in der alle Verantwortung tragen.“ 



Vorwort

in einer zunehmend digitalisierten Welt ist die Sicherheit unserer Informationen von größter 
Bedeutung. Der Schutz sensibler Daten ist nicht nur unsere Verantwortung, sondern auch 
entscheidend für das Vertrauen unserer Kunden und Partner.

Die Sensibilisierung jedes Einzelnen von Ihnen ist unerlässlich, um Angriffe von aussen zu erken-
nen und zu vermeiden. Informierte Mitarbeitende tragen aktiv dazu bei, unsere wertvollen Infor-
mationen zu schützen und das Risiko von Datenlecks zu minimieren. Eine starke Sicherheitskultur 
hilft uns zudem, gesetzliche Vorschriften einzuhalten und unseren Ruf als vertrauenswürdiges 
Unternehmen zu wahren.

Gemeinsam können wir eine sichere Arbeitsumgebung schaffen, in der alle Verantwortung tra-
gen. Danke für Ihr Engagement in dieser wichtigen Angelegenheit.

Liebe Mitarbeiterinnen und Mitarbeiter,

Lars Blechschmidt

Lars Blechschmidt  
CEO  I  Geschäftsführer Andreas Karsdorf

Andreas Karsdorf  
CFO  I  Kaufmännischer Geschäftsführer



4     Sensibilisierung für die Informationssicherheit

1

4

2

5

3

6

Schutz  
sensibler Daten

Schutz des  
Unternehmensrufs

Vermeidung von  
Cyberangriffen

Bessere  
Reaktionsfähigkeit

Stärkung der Unter-
nehmenskultur

Langfristige  
Sicherheit

Ein Sicherheitsvorfall kann den 
Ruf eines Unternehmens erheblich 
schädigen. Durch präventive Maß-
nahmen wird das Vertrauen von 
Kunden und Partnern gestärkt.

Durch Sensibilisierung lernen  
Mitarbeitende, wie sie vertrauliche 
Informationen schützen können, 
was das Risiko von Datenlecks  
und -missbrauch verringert.

Sensibilisierte Mitarbeitende sind 
besser vorbereitet auf Sicherheits-
vorfälle und wissen, wie sie im 
Ernstfall reagieren müssen, was 
die Schadensbegrenzung erleich-
tert.

Informierte Mitarbeitende sind 
besser in der Lage, Phishing-Ver-
suche und andere Cyberangriffe zu  
erkennen und zu vermeiden, was 
die gesamte Sicherheitslage des 
Unternehmens verbessert.

Eine kontinuierliche Sensibilisie-
rung sorgt dafür, dass Sicherheits-
bewusstsein Teil der Unterneh-
menskultur bleibt und nicht nur 
ein einmaliges Training ist.

Eine hohe Sensibilisierung für 
Informationssicherheit fördert 
eine Kultur des Bewusstseins und 
der Verantwortung innerhalb des 
Unternehmens, was zu einem bes-
seren Teamzusammenhalt führt.



Information zu unseren Digitalisierungs-, 
Archivierungs- und Vernichtungsprozessen
Die Sensibilisierung für Informationssicherheit in den Prozessen 
der Digitalisierung, Archivierung und Vernichtung ist entschei-
dend, um vertrauliche Daten zu schützen. 

In der Digitalisierungsphase müssen alle Mitarbeitenden darauf 
achten, dass sensible Informationen sicher erfasst und gespeichert 
werden. Bei der Archivierung ist es wichtig, Zugriffsrechte zu ver-
walten und Daten vor unbefugtem Zugriff zu schützen. 

Am Ende des Prozesses muss auch die Vernichtung von Daten 
sorgfältig durchgeführt werden, um sicherzustellen, dass keine 
vertraulichen Informationen wiederhergestellt werden können. 

Durch gezielte Schulungen und regelmäßige Aufklärung fördern 
wir ein Bewusstsein für diese Aspekte und stärken die Sicher-
heitskultur im Unternehmen.

Wir möchten sicherstellen, dass Sie umfassend informiert sind, 
bevor Sie sich den Aufgaben in unserem Unternehmen widmen. 
Um nachvollziehbar zu dokumentieren, dass Sie alle relevanten 

Informationen erhalten haben, bitten wir Sie, der Einweisung in 
unsere Digitalisierungsverfahren aufmerksam zu folgen. Zögern 
Sie nicht, Fragen zu stellen, falls Ihnen Details oder Prozesse un-
klar sind. 

Am Ende der Einweisung bitten wir Sie, mit Ihrer Unterschrift 
zu bestätigen, dass Sie die bereitgestellten Informationen er-
halten und verstanden haben und diese entsprechend anwen-
den werden. Gut informierte und aufmerksame Mitarbeiterin-
nen und Mitarbeiter sind für uns von großer Bedeutung, weshalb 
wir Sie umfassend zu diesem Thema informieren.
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Über den QR-Code gelangen Sie zum 
Formular zur „Einweisung in die Digitali-
sierungsverfahren „ auf unserer Website.



Unser Ziel 
„Sensibilisierung des gesamten 
Teams, um Cyberangriffe 
zu erkennen und zu vermeiden.“ 



Folgende Aspekte umfasst die Einweisung und  
Sensibilisierung in unsere Digitalisierungsverfahren
Allgemeines 

1. Überblick. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 

2. Rechtliche Rahmenbedingungen . . . . . . . . . . . . . . . . . . . . . . . 

3. Hinweis auf Transfervermerk . . . . . . . . . . . . . . . . . . . . . . . . . . 

Digitalisierungsprozess
1.  Posteingang und Vorsortierung  

mit Prüfung auf Echtheit . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 

2.  Identifikation der zu scannenden Belege  
(rechtliche bzw. faktische Prüfung). . . . . . . . . . . . . . . . . . . . . 

3.  Vorbereitung der zu digitalisierenden Dokumente  
(technische Prüfung). . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 

4. Digitalisierung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 

5.  Vollständigkeits-/Lesbarkeits- und  
Plausibilitätskontrolle . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 

6.  Nachverarbeitung und Archivierung  
mit Integritätssicherung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 

7. Vernichtung der digitalisierten Papierbelege . . . . . . . . . . . . 

8.  Löschung der digitalen Archivbestände  
nicht vor Ablauf der Aufbewahrungsfrist . . . . . . . . . . . . . . . 

Informationssicherheit
1. Trennung von Administration und Nutzung . . . . . . . . . . . . . 

2. Geeignete Zugriffskontrolle. . . . . . . . . . . . . . . . . . . . . . . . . . . . 

3. Einsatz eines Viren-Schutzprogramms. . . . . . . . . . . . . . . . . . 

4. Einsatz eines lokalen Paketfilters . . . . . . . . . . . . . . . . . . . . . . 

5. Auto-Update aktivieren . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 

6.  Sorgfältiges Löschen von Daten bei  
Außerbetriebnahme. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 

7.  Zugriffsbeschränkung bei Netzwerkfähigen  
Scannern . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 

8.  Zugriffskontrolle/-beschränkung  
bei mobilen Endgeräten. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 
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Lavatio GmbH
Europastraße 1  I  36088 Hünfeld
Fon +49 6652 91619-100
info@lavatio-gruppe.de

www.lavatio-gruppe.de


